
 

 
 

https://frqjournal.csr.ir E-ISSN: 2588-6541 

Vol. 15, No. 4, Issue. 60, Winter 2024                                    Received: 2023/10/07 Accepted: 2024/03/04 

Center for Strategic Research 

 

 

Cyber Geopolitics at the Crossroads of 

Power: An Analysis of US Cyber Hegemony 

in Confrontation with China 
 
Mostafa Esmaeili 
Corresponding Author, Assistant Professor in International Relations, Supreme National 

Defense University, Tehran, Iran. 

Email: Esmaili@sndu.ac.ir                                                         0000-0002-3215-5256 

Amir Abbas Rokni 
Ph.D. student in National Security, Supreme National Defense University, Tehran, Iran. 

Email: Amir.roknni@gmail.com                                                0000-0002-0700-4624 

Seyed Reza Hosseini 
Master of Regional Studies (North America), Faculty of Law and Political Sciences, 

Allameh Tabataba'i University, Tehran, Iran. 

Email: sr_hoseini96@yahoo.com                                               0000-0000-0000-0000 

Abstract 
The United States of America has long been the primary actor in shaping international 

cyber law norms and global cyberspace governance frameworks, actively engaging in 

this domain for nearly two decades. However, China's emergence as a key player in the 

cyber and technology realm has significantly changed the international landscape in 

recent years. Consequently, America's influence in this sphere appears to be challenged, 

and its discourse on cyberspace governance is seemingly declining. This profound 

investigation seeks to elucidate the far-reaching repercussions of the United States 

waning assertive power within the intricate tapestry of international law, juxtaposed 

against the meteoric rise of China's global influence, on the complicated dynamics of 

global cyber-geopolitics and the evolving paradigm of internet governance. Therefore, 

This research delves into the factors contributing to the erosion of US cyber power, 

including the decline of trust and credibility, policy shifts, and challenges in norm 

creation and enforcement. To this end, a descriptive-analytical approach examines 

China's growing influence in international cyber law. This entails a comprehensive 

analysis of its expanding cyber capabilities (espionage, offensive operations, 

technological advancements), diplomatic assertiveness in shaping global cyber 

governance frameworks and promoting alternative, state-centric norms aligned with the 

Communist Party's vision. Our analysis reveals that China's burgeoning cyber 

capabilities position it as a formidable competitor to the United States. Additionally, its 

diplomatic assertiveness enables China to advocate for alternative norms and establish 

itself as a proponent of national independence in cyberspace governance. 
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 چکیده

دهی به هنجارهای حقوق ترین بازیگر در شکلعنوان اصلیمتحده آمریکا برای مدت طولانی، نزدیک به دو دهه بهایالات

هـای  های حکمرانی جهانی بر فضای سایبر اقدام به کنشگری نمـوده اسـتا امـا در سـا     چهارچوبالملل سایبری و بین

المللـی بـه   انداز بـین گیری در چشمبری و فناوری، تغییرات چشماخیر، چین در مقام یکی از بازیگران کلیدی حوزه سای

رسد قدرت اثرگذاری آمریکا در این زمینه به چالش کشیده شده و گفتمان آمریکایی ، به نظر میدرنتیجهوجود آورده و 

موضوع اسـت کـه    نیا یپژوهش حاضر بررس یسؤا  اصل در حوزه حکمرانی بر فضای سایبری رو به افو  گذاشته است.

چـه   ن،یقـدرت روزافـزون چ ـ   شیدر تقابل بـا افـزا   الملل،نیمتحده در نظام حقوق بفعا  ایالات یکاهش قدرت کنشگر

، تلاش داریم تا رواز همینخواهد داشت؟  نترنتیبر ا یحکمران وهیش رییو تغ یجهان یبریسا کیتیژئوپل یبرا ییامدهایپ

گیـری  های شـکل ها و چالشافت اعتماد و اعتبار، تغییرات سیاست ازجملهکا، عواملی که در کاهش قدرت سایبری آمری

تحلیلی برای بررسی افـزایش  -اجرای هنجارها نقش دارند را بررسی کنیم. به همین منظور، از رویکرد توصیفی همچنین

رشـد ایـن کشـور،     هـای سـایبری رو بـه   الملل سایبری با استفاده از تحلیل جـام  توانمنـدی  قدرت چین در حقوق بین

دهد که گسترش . نتایج نشان میشده استقاطعیت دیپلماتیک و رویکردهای جایگزین برای حکمرانی سایبری استفاده 

های تکنولوژیک، این کشور را به یـک  جاسوسی سایبری، عملیات تهاجمی و پیشرفت ازجملههای سایبری چین، قابلیت

دهـی  فعالانه در شـکل  کنشگریقاطعیت دیپلماتیک نیز چین را قادر به رقیب سرسخت برای آمریکا تبدیل کرده است. 

های حکمرانی سایبری جهانی و دفاع از هنجارهای جایگزین مورد تأیید حزب کمونیست ساخته و بـا ایجـاد   چهارچوب

 .نماید المللیبینانداز حکمرانی سایبری هنجارهای جدید توانسته است تا اقدام به ارائه رویکرد استقلا  ملی در چشم

 .چین ،آمریکا متحدهالمللی، ایالاتدیپلماسی سایبری، حکمرانی سایبری، هنجارهای بین ها:دواژهیکل 

 
 روابط خارجیفصلنامه  ی/راهبرد قاتیپژوهشکده تحق /8422-1456شاپای الکترونیک: 
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 مسئلهان یمقدمه و ب
عنوان متحده بهها پیش، زمانی که اینترنت در مراحل ابتدایی خود بود، ایالاتسا 

پیشوای فناوری اطلاعات نقش محوری در تشکیل آینده این فضای نوپا داشت. 

های بزرگی بودند که ساختمان نوآوریها و مراکز تحقیقاتی آمریکایی، مهد دانشگاه

از آن دوران، دولت آمریکا (Telefonica, 2023) . اینترنت امروزی بر روی آن بنا شده است

هایی همچون جریان آزاد اطلاعات و اینترنت باز و بدون مرز، سعی با حمایت از ایده

داردهای فضایی مشترک داشته که قوانین و استان سویبهدر هدایت جوام  جهانی 

ا اما با (Global Free Flow of Information on the Internet, 2010)خاصی بر آن حاکم باشد 

مواردی  .(Sherman, 2022)  های جدی مواجه شدگذر زمان، غلبه اولیه آمریکا با چالش

نشان داد که آژانس امنیت  7722در سا   2«اسنودنادوارد »های همچون افشاگری

های گسترده جاسوسی سایبری دخیل بوده و اعتماد جوام  ملی آمریکا در فعالیت

های ملی در حکمرانی بر فضای سایبر و احترام به حریم جهانی به استقلا  نظام

این اتفاق  .(Greenwald, 2014) خصوصی کاربران در فضای آنلاین را نقض کرده است

زخم عمیقی بر پیکره رهبری جهانی آمریکا در حوزه فناوری اطلاعات وارد کرد. 

پرده رفته بسیاری از کشورها و حتی شرکای دیرینه آمریکا از پذیرش بیرفته

همچنین، تغییر در سیاست خارجی  .استانداردها و ابتکارات واشنگتن امتناع کردند

گرایی افسارگسیخته او در جانبهو یک در دوره ریاست جمهوری دونالد ترامپآمریکا 

 اعتمادی بیشتر جامعه جهانی به این کشور شدباعث بی «نخست آمریکا»رویکرد 

(McTague, 2020). های خود فهمیدند ها در ادامه و به دنبا  سیاستهرچند آمریکایی

توانند تضمین امنیت دائمی ا با استفاده از زور در فضای مجازی نمیکه دیگر تنه

داشته باشند، اما ماهیت غیرمتمرکز و متغیر فضای سایبری، کنتر  جام  بر آن را 

 .(Segal, 2022) کردمی برانگیزچالشبرای هر بازیگری دشوار و 

با  دگرگونی ژئوپلیتیکی سایبری، چین ایجاد این فضای جدید و موازاتبه

پشتوانه اقتصاد در حا  رشد و صعود خود، وارد این صحنه رقابت شد تا سهم خود را 

های بنیادینی با ها تفاوترویکرد چینی .از قدرت در فضای سایبری نیز مطالبه کند

ایطی ها بر کنتر  دولتی بر فضای مجازی تأکید داشتند و شرها داشت. آنآمریکایی

دادند که بتوان از طریق آن فضای سایبری را کاملاً تحت نظارت و را ترجیح می

ها مبنی بر اختیار دولت قرار داد و البته این رویکرد، ریشه در باورهای عمیق چینی

                                                           
1. Edward Snowden 
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لزوم حفظ ثبات و وحدت داخلی داشت و دقیقاً برعکس دیدگاه طرفداران فضای باز 

نفس و قدرتمند بر همین اساس، با ورود یک بازیگر تازه .و آزاد اینترنت در آمریکا بود

 (,Creemersبه صحنه، رقابت بر سر تعیین قواعد حاکم بر فضای مجازی شدت یافت 

حل مورد نظرشان برای فضای سایبر . هرکدام از طرفین معتقد بودند که راه2021)

 بهتر است و باید آن را بر دیگری تحمیل کرد.

المللی به همراه ت پیامدهای متعددی برای جامعه بین، این رقابدرهرحا 

دادند که رویکرد ها مکرراً به جامعه جهانی تذکر میآمریکایی کهاین ازجملهداشت، 

های همکاری و وحدت جهانی در دنیای مجازی را ها ممکن است بنیانچینی

زاد و شدن از آرمان اینترنت آتکه شدن اینترنت و دورموجب تکه تضعیف کند و

از  هرکدام. علاوه بر این، برتری (Hoffmann, Lazanski & Taylor, 2020)یکپارچه گردد 

های فردی و های کنونی از مفاهیم بنیادینی همچون آزادیتواند قرائتطرفین می

رود که این رقابت دگرگون کند و حتی انتظار می طورکلیبهحقوق بشر آنلاین را 

انداردهای فناورانه و ایجاد موان  در مسیر ادامه موجب بروز واگرایی در است

 .(Larkin, 2022) المللی شودها و تعاملات بینهمکاری

عنوان یک قدرت سایبری از سوی دیگر، باید توجه داشت که ظهور چین به

توجه دیگری نیز همراه است. نخست اینکه منجر تأثیرگذار، با پیامدهای مهم و قابل

با ایجاد رقابتی شدید میان واشنگتن و پکن برای تسلط بر فضای سایبر یک جنگ 

. دوم اینکه با ارائه الگو و (Tung, Zander, & Fang, 2023)سرد فناورانه شکل گرفت 

رویکردی متفاوت در خصوص حکمرانی سایبری، چین توانست هواداران متعددی را 

توسعه به دست آورد. سوم اینکه رشد فزاینده قدرت در میان کشورهای درحا 

دگرگونی بنیادین سایبری چین به همراه ضعف نسبی آمریکا در این حوزه، منجر به 

 الملل سایبری شده است.در موازنه قوا و ساختار کنونی حقوق بین

الملل سایبری، ترین پیامدهای تغییر قدرت در عرصه حقوق بینیکی از مهم 

ها در فضای گیری و اجرای هنجارها و قواعد حاکم بر رفتار دولتشکل فرایندتأثیر بر 

های خود، تحده توانسته بود با تکیه بر برتریمازاین، ایالاتمجازی است. تا پیش

هایی چون دسترسی آزاد، های مورد نظرش را در خصوص مقولههنجارها و ارزش

المللی ها و معاهدات بینحریم خصوصی، امنیت و ثبات سایبری در قالب قطعنامه

با چالش مواجه شده و شاهد  فرایندتدوین و تصویب کندا اما با ظهور چین، این 

 ها هستیم.ها و سیاستاگرایی در دیدگاهو

 یسع «یبریسا تیدر حاکم یمل یهااستقلا  نظام»مفهوم  یبا معرف نیچ
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با  کردیرو نیدر قلمرو خود داشته باشد. ا یبریسا یهاتیبر فعال یشتریدارد کنتر  ب

ها، داده تیو مصون یمل تیامن ،یبریسا یفضا میبر نقش پررنگ دولت در تنظ دیتأک

بودن و همچون بازبودن، آزاد یاصولقرار دارد که بر  یغرب دگاهیدر تقابل با د

 رشیو پذ نیامر سبب شده تا روند تکو نی. اورزدیم دیشبکه تأک یطرفیب

با چالش مواجه شود و شاهد تقابل دو مجموعه  یبریشمو  ساجهان یهنجارها

 .(Lee, 2022) میاز قواعد و هنجارها باش زیمتما

یکی دیگر از پیامدهای مهم ناشی از تحو  در موازنه قدرت، تأثیر بر روند 

های فناوری، اقتصاد دیجیتا  و حقوق مالکیت معنوی درزمینههمگرایی یا واگرایی 

متحده توانسته بود با ترویج الگوها و استانداردهای خود، ازاین ایالاتاست. تا پیش

ها حداقل میان خود و شرکای استراتژیک ر این عرصهالمللی را دروند همگرایی بین

اش شکل دهدا اما با ظهور چین، شاهد ترویج الگوها و اروپایی و آسیایی

شدن به قسیمهایی از واگرایی و تاستانداردهای بومی از سوی این کشور بوده و نشانه

 شود.های مجزا مشاهده میمحورها و بلوک

ادراک  جادیو ا «یهراسنیچ» یاستراتژ کارگیریبهمستمر با  طوربهغرب 

 روندهشیابتکارات پ یسازیبر خنث یسع نیچ ستینسبت به حزب کمون زیدآمیتهد

. (72 .، ص2077پور،یو عل یرسلامیپ ی)ارغواندارد  المللنیپکن در عرصه نظام ب

 وستهیپ طوربه ،یاستراتژ نیا یدر مقام رهبر اصل کایآمر متحدهالاتیراستا، انیهمدر

و  یهمبستگ فیبه تضع تواندیروند م نیکه تداوم ا دهدیهشدار م یدر مجام  جهان

 یاطلاعات و ارتباطات منجر شود، اما با نگاه یدر حوزه فناور یالمللنیب یهمکار

 ریگفت که تحولات اخ توانیهشدارها و اغراض پنهان در پشت آن، م نیبه ا قیعم

 ییکایقرائت آمر رییموازنه قدرت، ترس از تغ رییو تغ یبریسا المللنیحقوق ب در

 درواق . سازدیرا آشکار م ینظم کنون نیا یساختار و کارکرد فعل نیحاکم بر ا

 یبریسا المللنیدر حقوق ب یدیگفت ما در آستانه ورود به دوران جد توانیم

 یبریسا یدر اداره فضا یمل یهاآن استقلا  نظام یژگیکه و یدوران مایدارقرار

 .(Segal, 2020است ) یریگدر حا  شکل نیچ تیکه با مرکز یخواهد بودا امر

موضوع است که  نیا یپژوهش حاضر بررس یبا طرح این توضیحات، سؤا  اصل

در تقابل با  الملل،نیمتحده در نظام حقوق بفعا  ایالات یکاهش قدرت کنشگر

و  یجهان یبریسا کیتیژئوپل یبرا ییامدهایچه پ ن،یقدرت روزافزون چ شیافزا

دگرگونی  فرایندبه دنبا  آن، و  خواهد داشت؟ نترنتیبر ا یحکمران وهیش رییتغ

الملل سایبری گیری آینده و کارکرد نظام حقوق بینقدرت چه تأثیری بر جهت
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الملل سایبری با آیا شاهد ظهور دوران جدیدی در حقوق بینو  خواهد گذاشت؟

ها نیازمند بررسی دقیق ی متفاوت خواهیم بود؟ پاسخ به این پرسشهاویژگی

وتحلیل پیامدهای آتی است تا بتوان به درکی جام  از تحولات صورت گرفته و تجزیه

 .یافتدستالملل سایبری آینده نظام حقوق بین

الملل پژوهش حاضر با هدف کمک به درک بهتر ماهیت تحولات در حقوق بین

المللی درصدد است که در یک اثر پژوهشی یک نظم نوین بین سایبری و ظهور

الملل سایبری و در حقوق بینها و تحولات بررسی جام  چالش تحلیلی، به-توصیفی

تأثیر آن بر موازنه قدرت و آینده این نظام حقوقی بپردازد. در ابتدا، وضعیت فعلی 

شود. سپس به تشریح میمتحده در آن الملل سایبری و نقش حاکم ایالاتحقوق بین

در  شده وور با سلطه آمریکا پرداخته یابی چین و چالش این کشبررسی عوامل قدرت

ادامه، پیامدهای کلان حاصل از این تغییر قدرت برای ساختار و کارکرد حقوق 

انداز آتی این حوزه حقوقی چشم درنهایتو  گرددوتحلیل میالملل سایبری تجزیهبین

دهد که نتیجه تحولات اخیر در های این پژوهش نشان مییافته .تشریح خواهد شد

عنوان یک متحده بهالملل سایبری، افو  نسبی جایگاه ایالاتعرصه حقوق بین

صعود فزاینده قدرت چین در این عرصه بوده  ،زمان با آنابرقدرت سایبری و هم

همراه خواهد  است. این تحو  ژئوپلیتیکی و جابجایی قدرت، پیامدهای مهمی به

گیری و ساماندهی هنجارها و قواعد شکل فرایندترین آن تأثیر بر داشت که مهم

متحده تاکنون ایالات کهاینالملل سایبری است. با توجه به حاکم بر حقوق بین

های مورد نظرش را در قالب های خود، الگوها و ارزشتوانسته بود با تکیه بر برتری

در خصوص مفاهیمی همچون دسترسی آزاد، حریم خصوصی، ای از هنجارها مجموعه

عنوان یک قطب قدرت منتشر و تحمیل نماید، با ظهور چین به ...طرفی شبکه و بی

سویه نخواهیم بود. دلیل این امر نیز در فضای سایبر، دیگر شاهد این وضعیت یک

های   نظاماستقلا»واضح است، چراکه چین درصدد است تا با معرفی و ترویج مفهوم 

حکمرانی »الگو و رویکردی متمایز و مجزا از الگوی فعلی « ملی در حاکمیت سایبری

متحده، بر تأکید بر الگوی ایالات برخلافرا جایگزین سازد. الگوی چین « بر اینترنت

ها بر فضای سایبری داخل مرزها و همچنین حفاظت از حریم خصوصی کنتر  دولت

با توجه به تمایل روزافزون  .(Segal, 2020) تأکید داردهای ملی و صیانت از داده

الملل کشورها به حفاظت از حاکمیت سرزمینی خود و تسری هنجارهای حقوق بین

ای رود الگوی حکمرانی سایبری چین، در آیندهسنتی به حوزه سایبر، انتظار می

 حکمرانی اینترنت آزاد آمریکایی شود.چندان دور، جایگزین الگوی نه
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 المللی سایبریدر حقوق بین آمریکازمینه تاریخی رهبری . 2
 نترنتیا هیاول یدر روزها توانیرا م یبریسا یالمللنیب نیدر قوان کایآمر یرهبر

نقش  ،یفناور یهایدر حوزه نوآور شگامیعنوان پبه متحدهالاتیکرد. ا وجوجست

آژانس »مانند  یکرده است. مؤسسات فایا یبریسا یدر توسعه و گسترش فضا یمهم

مانند  ی( و مؤسسات دانشگاهDARPA) 2«یدفاع شرفتهیپ یقاتیتحق یهاپروژه

، دورهنیداشتند. در ا نترنتیا یگذارهیدر پا ینقش مهم ،و استنفورد یتیآمادانشگاه 

 یهاو حضور شرکت یقو یهارساختیز ک،یتخصص تکنولوژ لیبه دل متحدهالاتیا

 انیفعالانه جر متحدهالاتیرا داشت. دولت ا یمجاز یبرگ برنده فضا ،شرویپ یفناور

کرد.  جیچندجانبه را ترو یو اصو  حکمران یقابل همکار ،باز نترنتیآزاد اطلاعات، ا

را  یجهان یبریسا یدادن به هنجارهادر شکل متحدهالاتیها اساس نفوذ اارزش نیا

 یهامختلف، کمک یهاچهارچوبابتکارات و  قیاز طر متحدهالاتیدادند. ا لیتشک

 جادیاز نقاط عطف، ا یکیکرده است.  یبریسا یالمللنیب نیبه توسعه قوان یادیز

 ،تحولات در حوزه اطلاعات ةدرزمین سازمان ملل متحد یگروه کارشناسان دولت

 یو رهبر لیدر تشک ینقش مهم متحدهالاتیبود. ا یالمللنیب تیمخابرات و امن

در  یذاراثرگ یهاگروه گزارش نینمود و ا فایسازمان ملل متحد ا یکارشناسان دولت

 ن،یهمچن .(West, 2019ارائه کرد ) یبریسا یمورد رفتار مسئولانه دولت در فضا

مشارکت  یو جهان یامنطقه یبریسا یهادادن به طرحفعالانه در شکل متحدهالاتیا

 لیتسه ،یبریسا یسازتیظرف یهابرنامه یدر ارتقا یدیکل یداشته است و نقش

 یهارساختیاز حفاظت ز تیو حما یبریسا جرائم ةدرزمین یالمللنیب یهایهمکار

 جادیتعاملات دوجانبه و چندجانبه، به دنبا  ا قیاز طر کایکرده است. آمر فایا یاتیح

 تیامن نیتأم یهاوهیش نیبه اتخاذ بهتر قیرفتار مسئولانه دولت، تشو یهنجارها

 .ستا یبریسا داتیدر مقابله با تهد یالمللنیب یهمکار تیو تقو یبریسا

 

 متحده آمریکاعوامل مؤثر در افول هژمونی سایبری ایالات. 1

المللی بیندادن به قوانین و حکمرانی سایبری آمریکا برای مدتی طولانی در شکل

های اخیر، دچار کاهش نفوذ و جایگاه خود در نیروی غالب بوده استا اما در سا 

توان به این کاهش را می .(Chen & Yang, 2022) انداز سایبری جهانی شده استچشم

عوامل متعددی نسبت داد که شدیداً بر موقعیت و اثربخشی آمریکا در قوانین 

                                                           
1. Defense Advanced Research Projects Agency 
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المللی سایبری تأثیر گذاشته است. درک این عوامل برای درک تغییرات در حا  بین

روی آمریکا در حفظ نقش رهبری های پیشِانی سایبری جهانی و چالشوقوع حکمر

 خود بسیار مهم است.

در این بخش، عوامل کلیدی مؤثر در افو  آمریکا یعنی کاهش اعتماد و اعتبار، 

گیری و اجرای هنجارها را بررسی در شکل ها و درک جهانی و چالشتغییر سیاست

های ارزشمندی در مورد تغییرات توانیم دیدگاهخواهیم کرد. با بررسی این عوامل، می

المللی سایبری و پیامدهای نقش وق بینانداز کنونی حقدهنده چشمپیچیده شکل

 آمریکا در این حوزه به دست آوریم.

 

 رفتن اعتماد و اعتبار از بین. 1-2

حقوق کنشگر مؤثر و فعا  در  عنوانبه کایآمر ییکی از عوامل مهم در افو  هژمون

تنها قطب نظام  عنوانبهاین کشور  رفتن اعتماد و اعتبار الملل سایبری، از بینبین

های . اعتماد یکی از مؤلفه(04 .ص، 2077،یمیو ابراه یزدانی)قلخانباز،  است المللیبین

ویژه در حوزه امنیت سایبری استا اما افشای المللی، بهاصلی همکاری بین

در سا   2«ادوارد اسنودن»های نظارتی گسترده آمریکا، مانند آنچه توسط فعالیت

اعتماد سایر کشورها به تعهد آمریکا نسبت به حریم  دتشبهافشا شد،  7722

 دار کرده است.ها را خدشهخصوصی و حفاظت از داده

را  7«آژانس امنیت ملی آمریکا»های نظارتی گستره برنامه ،های اسنودنافشاگری

داد، نمایان کرد. این افشاگری المللی را هدف قرار میکه ارتباطات داخلی و بین

هایی در مورد نقض حقوق حریم المللی را شوکه کرد، بلکه نگرانیتنها جامعه بیننه

از ، بسیاری درنتیجه .(Bowden, 2013) برانگیخت را خصوصی و سوءاستفاده از قدرت

همکاری در حوزه امنیت سایبری با آمریکا محتاط  وکشورها در خصوص مشارکت 

 ترسیدند حریم خصوصی و حاکمیت خودشان به خطر بیفتد.شدند، زیرا می

های جهانی، متحده بر همکاریعلاوه بر این، تصور تقدم مناف  امنیت ملی ایالات

موجب تشدید فرسایش اعتماد شد. رویکرد قاط  دولت آمریکا در حمایت از اقدامات 

هایی نظیر ایجاد درهای پشتی طرح ازجملهتر در حوزه امنیت سایبری، گیرانهسخت

ها را پیرامون تعهد این کشور به نظارت، نگرانی های نفوذ( در رمزنگاری و افزایش)راه

 حفظ حقوق حریم خصوصی و حاکمیت قانون تشدید کرد.

                                                           
1. Edward Snowden 
2. U.S. National Security Agency's (NSA) 
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رفتن اعتماد و اعتبار آمریکا عواقب زیادی بر توانایی این کشور برای  از بین

ها در جهان داشته است. گیری هنجارهای سایبری و اجرای آنتأثیرگذاری بر شکل

هایی که منتقد اقدامات نظارتی آمریکا هستند، به دنبا  آن هویژبهسایر کشورها، 

رانی کردن قدرت آمریکا در حکمگزین برای متعاد های جایمتحدان و مشارکت

ضعیف کرده و توانایی آن برای موقعیت آمریکا را تشرایط، اند. این سایبری بوده

محدود کرده  دادن به هنجارهای سایبری جهانی مطابق با ترجیحات خود راشکل

 است.
 

 تغییر سیاست و ادراک جهانی. 1-1

الملل سایبری آمریکا نقش داشته، از دیگر عواملی که در کاهش قدرت حقوق بین

آن درک جهانی از تعهد این کشور  های سیاستی این کشور و در پیِتغییر در اولویت

به حکمرانی سایبری است. در طو  یک دهه گذشته، آمریکا شاهد تغییراتی در 

سیاست خود بوده است که همگی ناشی از مسائل امنیتی داخلی، تغییرات 

 ژئوپلیتیکی و ماهیت در حا  تحو  تهدیدات سایبری بوده است.

منجر به  یاتیح هاییرساختز و حفاظت از یمل یتروزافزون بر امن یدتأک

در  ییرتغ ینکشورها ا یشده است. در برخ یکادر آمر یبریسا یشدن فضایتیامن

 یبریسا یتامن یبرا ینظام ازحدیشب یکردیعنوان روبه یکاآمر یاستیس هاییتاولو

دارد  یبریسا یو بازدارندگ جمیتها هاییتبر قابل ینامتناسب یدشده که تأک یتلق

(Harnisch & Zettl-Schabath, 2022). کشورها  یرسا یاندر م یتصورات ینچن

 یبریابتکارات سا یبرا یجهان یتجلب حما یبرا یکاآمر ییشده و توانایزبرانگشک

 .دهدیخود را کاهش م

توسط اقدامات  یبریسا یبه حکمران یکااز تعهد آمر یبرداشت جهان ین،علاوه بر ا

 ی،تهاجم یبریسا هاییتست. استفاده از قابلکشور شکل گرفته ا ینا هاییاستو س

در مورد  یرا هدف قرار داد، سؤالات یرانا یاکه برنامه هسته «نتاستاکس»مانند کرم 

 یختهبرانگ یبریسا یدر فضا یو اصو  حکمران یللالمینب ینبه قوان یکاآمر یبندیپا

 یعنوان سابقه خطرناکاقدامات را به ینکشورها ا یبرخ .(Kalen & Howard, 2016است )

 هاییریدرگ یدبالقوه منجر به تشد طوربهکه  گیرندیکشورها در نظر م یرسا یبرا

 .شودیم یجهان یبریسا یستمثبات اکوس یفو تضع یبریسا

المللی نیز به کاهش ها و نهادهای بیننامهعلاوه بر این، خروج آمریکا از توافق

ی سایبری جهانی کمک کرده است. تصمیم برای خروج از نقش آمریکا در حکمران
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در  7«ای ایرانتوافق هسته»و  2«توافقنامه پاریس در مورد تغییرات آب و هوایی»

های چندجانبه مانند سازمان ملل، در مورد تعهد آمریکا تیرگی روابط با سازمان کنار

های مشترک برای گرایی و تمایل این کشور برای مشارکت در تلاشبه چندجانبه

های حوزه سایبری، تردیدهایی را چالش ازجملههای جهانی، رسیدگی به چالش

 برانگیخته است.
 

 ی هنجارهاگیری و اجراچالش در شکل. 1-3

المللی گیری و اجرای هنجارها بر موقعیت آمریکا در قوانین بینچالش در شکل

سایبری تأثیر گذاشته است. هنجارها، رهنمودهایی برای رفتار مسئولانه دولت در 

کنندا اما آمریکا فضای سایبری هستند و به ثبات و امنیت محیط دیجیتا  کمک می

 هایی مواجه است.جهانی با چالش درصحنهبری در ترویج و اجرای هنجارهای سای

 یاست. فضا یمجاز یو متنوع خود فضا یچیدهپ یتها ماهچالش یناز ا یکی

ها همه دولت یکه برا یجهان یفراتر رفته و توسعه هنجارها یمل یاز مرزها یمجاز

به  یبندیو پا یرشدر پذ یکا. آمرکندیقابل اجرا و قابل قبو  است را دشوار م

با  ییکشورها ویژهبهر کشورها، یخود، با مقاومت سا یتحت رهبر یبریسا یهنجارها

 ینا .(Studies, 2019متفاوت، مواجه شده است ) یفرهنگ یهاو ارزش یاسیس یهانظام

شده و  یمنسجم جهان یهنجارها یریگو مناف ، مان  شکل هایدگاهتفاوت در د

 .کندیم یچیدهاجرا را پ یتلاش برا

های فناوری در حوزه سایبری، توسعه هنجارهای سرعت بسیار پیشرفت ازطرفی

غلب عنوان کشوری پیشرو در فناوری، اکند. آمریکا، بهاثربخش را دچار معضل می

های سایبری نوظهور پذیریشدن با تهدیدات و آسیبخود را در رقابتی برای همگام

های هنجاری چابک و چهارچوبمند انداز سایبری نیازبیند. تکامل دائمی چشممی

ری گی، روند شکلحا بااینهای جدید را رف  کند. سازگار است که بتواند چالش

در حا  تغییر  سرعتبهشدن با تهدیدات سایبریِ ند است و همگامهنجارها عموماً کُ

قانونی و هنجاری حاکم بر  چهارچوبچالش دیگر، نبود اجماع در  کند.را دشوار می

های سنتی، مانند زمین، دریا و هوا، فضای فضای مجازی است. برخلاف حوزه

شده جهت تعامل است. شده و قوانین تثبیتقانونی تعریف چهارچوبسایبری فاقد 

المللی فقدان هنجارهای جهانی مورد توافق و تفسیرهای متفاوت از قوانین بین

                                                           
1. Paris Agreement on climate change 
2. Iran nuclear deal 
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کند. برانگیز میسایبری در کشورهای مختلف را چالشموجود، اجرای هنجارهای 

های خود برای ترویج رویکردی مبتنی بر قانون در حکمرانی رغم تلاشآمریکا، علی

محورتر یا مبتنی سایبری، با مقاومت کشورهایی مواجه است که حامی رویکرد دولت

محیطی  آمریکا در اجرای مؤثر هنجارهای سایبری در .(Segal, 2020) بر قدرت هستند

بودن، مشکل در انتساب و تکثیر عوامل سایبری تحت هایی چون ناشناسکه ویژگی

خاص، انتساب، مان   طوربهمواجه است.  حمایت دولتی و غیردولتی دارد، با چالش

اری سایبری است. دشوهای عوامل مسئو  در فعالیت داشتننگهمهمی در پاسخگو 

های خاص، اجرای هنجارها و دادن حملات سایبری به عوامل یا دولتذاتی در نسبت

کند. این امر توانایی آمریکا برای جلوگیری از تحمیل پیامدهای نقض آن را مختل می

المللی سایبری را به چالش قوانین بین چهارچوبرفتار مخرب سایبری و حفظ 

برای مقابله با این  .M Salem) (Abu Alead & AMHMED AB ALTALIBE, 2023 کشدمی

تواند اقدامات متعددی انجام دهد. او ، باید برای ارتقای معضلات، آمریکا می

وگو و همکاری با سایر کشورها، افزایش درک مشترک از اهمیت هنجارهای گفت

تواند در مسائل مهم دیپلماتیک شرکت کند. دوم، آمریکا می ،سایبری و مزایای آن

توسعه در تقویت دفاع سایبری و پیروی از برای کمک به کشورهای درحا 

سازی حمایت کند. سوم، آمریکا باید در های ظرفیتالمللی، از طرحهنجارهای بین

های اشتراک اطلاعات برای بهبود المللی و مکانیسمجهت افزایش همکاری بین

 یبری گام بردارد.های اسناد و تسهیل اجرای مؤثرتر هنجارهای ساقابلیت

گیری و اجرای هنجارهای سایبری در قوانین هایی در شکلآمریکا با چالش

ها و درک المللی سایبری مواجه است. فرسایش اعتماد و اعتبار، تغییر سیاستبین

گیری و اجرای هنجارها، همگی به کاهش نفوذ آمریکا در جهانی و چالش در شکل

های هماهنگ برای ایجاد ها مستلزم تلاشین چالشانجامد. غلبه بر ااین حوزه می

المللی است. با پرداختن به این های بینو تقویت همکاری گووگفتاجماع، ترویج 

دهی آینده حکمرانی سایبری جهانی و تواند نقشی حیاتی در شکلمسائل، آمریکا می

 تضمین فضای سایبری امن و پایدار برای همه ایفا کند.

 

عنوان یک کنشگر مؤثر در عرصه حقوق ظهور چین بهعوامل . 3

 الملل سایبربین
های مختلف ای در حوزهعنوان یک قدرت جهانی پیامدهای گستردهظهور چین به

عنوان یک بازیگر های اخیر، چین بهحوزه فضای مجازی داشته است. در سا  ازجمله
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الملل سایبری ظاهر شده است و سلطه سنتی آمریکا را به حقوق بین ةدرزمینمهم 

. با قدرت و نفوذ رو به رشد چین که تأثیری (Segal, 2020) کشدچالش می

 اهای استراتژیک در فضای سایبری داردکننده بر قوانین، هنجارها و پویاییدگرگون

در  .انداز حاکمیت سایبری جهانی را تغییر داده استساساً چشماین تغییر در پویایی ا

الملل سایبری، این بخش، عوامل کلیدی افزایش قدرت چین در حوزه حقوق بین

های رو به رشد سایبری، قاطعیت دیپلماتیک و رویکردهای جایگزین قابلیت ازجمله

توانیم مل، میبرای حکمرانی سایبری را بررسی خواهیم کرد. با بررسی این عوا

های در حا  تغییر حاکمیت سایبری جهانی و های ارزشمندی در مورد پویاییبینش

انداز در حا  تحو  به دست پیامدهای آن برای موقعیت و نقش آمریکا در این چشم

 آوریم.

 

 های سایبری رو به رشد چینقابلیت. 3-2

دهد، یبری را تغییر میالمللی سایکی از عوامل مهمی که روند تدوین قوانین بین

های کلان در گذاریهای سایبری چین است. چین با سرمایهرشد سری  قابلیت

های سایبری تهاجمی تبدیل توسعه و قابلیت ،های امنیت سایبری، تحقیقزیرساخت

های سایبری رو به به یک بازیگر بزرگ جهانی در حوزه سایبری شده است. قابلیت

ازدیاد چین، این کشور را قادر ساخته تا نفوذ و قدرت خود در حوزه سایبری را نشان 

 داده و سلطه دیرینه آمریکا را به چالش بکشد.

 یجاسوس ازجملهها، از حوزه یاگسترده یفط در ینچ یبریسا هاییتقابل

و  خطیری)زاهداست  یشرفتهپ هاییو توسعه فناور یتهاجم یبریسا یاتعمل یبری،سا

گسترده  یبریسا یجاسوس هایینکشور به خاطر کمپ ین. ا(244 .، ص2072ی،صالح

را هدف  یتجار یهاو شرکت یمعنو یتمالک ی،دفاع ی صنا ی،دولت یخود که نهادها

 ینچ هایتفعال ین(. اFedoniuk & Maghdysiuk, 2022شناخته شده است ) دهد،یقرار م

به دست آورده و به  یارزشمند هاییقادر ساخته است که اطلاعات و فناوررا 

 کرده است. یانیکمک شا خود، یکفناورانه و اهداف استراتژ هاییشرفتپ

چین شدیداً پیچیده شده است و این  های سایبری تهاجمیعلاوه بر این، قابلیت

های کشور قادر است عملیات سایبری مخرب مانند حملات مخرب به زیرساخت

های خارجی برای اهداف پذیری در شبکهبرداری از نقاط آسیبحیاتی و بهره

رو به رشد سایبری  های. قابلیت(Jinghua, 2019) استراتژیک و اطلاعاتی را انجام دهد

عنوان یک بازیگر قدرتمند در عرصه سایبری جهانی چین موقعیت این کشور را به
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هایی در میان سایر کشد و نگرانیتقویت نموده و سلطه دیرینه آمریکا را به چالش می

 .انگیزدهای چین برمیکشورها در خصوص نیات و فعالیت
 

 استراتژیکقاطعیت دیپلماتیک و تعامل . 3-1

تری را چین در پیشبرد مناف  خود در حوزه سایبری رویکرد دیپلماتیک قاطعانه

ها و مذاکرات دوجانبه و این کشور در بحث .(Sullivan & Wang, 2022) اتخاذ کرده است

 های جهانی حکمرانیچهارچوبدهی به چندجانبه شرکت داشته و به دنبا  شکل

های دیپلماتیک سایبری است تا با ترجیحات و مناف  ملی خود هماهنگ باشد. تلاش

انی سایبری چین به دلیل تمایل این کشور برای افزایش نفوذ خود در قوانین و حکمر

کشیدن هنجارها و قوانین موجود که تحت رهبری آمریکا المللی و به چالشبین

 .هستند، انجام شده است

 ویژهبهل استراتژیک با سایر کشورها، ایجاد اتحاد و مشارکت، هدف چین از تعام

با اقتصادهای نوظهور، برای جلب حمایت از رویکردهای جایگزین خود برای 

را به تعالی رسانده و از یک  2«قدرت سایبری»حکمرانی سایبری است. چین مفهوم 

 (Hong کندمیمحور همراه با کنتر  ملی و تنظیم فضای سایبری، حمایت مد  دولت

& Goodnight, 2019)  این رویکرد در تضاد با تأکید آمریکا بر فضای سایبری باز و آزاد

 شود.است که توسط قوانین و هنجارهای مشترک اداره می

ها و قاطعیت دیپلماتیک و تعامل استراتژیک چین منجر به ایجاد طرح

سنتی  چهارچوبهای مدیریت سایبری جایگزین شده است که خارج از انجمن

مثا ، چین نقش مهمی در ایجاد مکانیسم امنیت عنوانکنند. بهآمریکایی عمل می

ایفا کرده است که هدف آن افزایش اشتراک و  7«سازمان همکاری شانگهای»سایبری 

هماهنگی اطلاعات بین کشورهای عضو است. این ابتکارات جایگزین، نفوذ آمریکا را 

تکه شدن حکمرانی سایبری جهانی بالقوه موجب تکه طوربهکشد و به چالش می

 شود.می
 

 هنجارسازی و رویکردهای حکمرانی سایبری جایگزین .3-3

نشان داده و فعالانه هنجارها و  یهنجار ینیکارآفر یبریسا یدر حوزه حکمران ینچ

تا با مناف  خود همسو  دهدیها شکل مکرده و به آن یجرا ترو یگزینیجا ینقوان

                                                           
1. cyber sovereignty 
2. Shanghai Cooperation Organization (SCO) 
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متمرکز  یبریحو  مفهوم قدرت سا یبریسا ینسبت به حکمران ینچ یکردباشند. رو

ها آن یدر محدوده قلمرو یبریسا فضای یمو تنظ یکه بر کنتر  دولت یاست، مفهوم

باز  یبریسا یکه بر فضا یکاآمر یرهبر یکردمفهوم با رو ین(. اGao, 2022دارد ) یدتأک

 در تضاد است. شود،یمشترک اداره مکه بر اساس هنجارها و اصو   یو جهان

چین در حمایت از هنجارهایی که امنیت و حکمرانی دولت را بر حقوق و 

مثا ، چین مداف  عنواندهند، تأثیرگذار بوده است. بههای فردی اولویت میآزادی

ها را کند که دادهها را ملزم میها است و شرکتسازی دادههنجارهای مربوط به بومی

عنوان ابزاری برای ارتقای امنیت ملی و خل مرزهای خود ذخیره کنند تا بهدر دا

ها استفاده کند. چین مداف  هنجارهایی است اعما  کنتر  بر جریان اطلاعات از آن

توان به این هنجارها می ازجملهکند. های سایبری را محدود میکه برخی از فعالیت

ارتقای ثبات  منظوربهو عملیات تهاجمی،  های سایبریمواردی چون استفاده از سلاح

 ها در فضای سایبری اشاره کرد.و جلوگیری از تشدید تنش

چین با ترویج رویکردها و هنجارهای حکمرانی سایبری جایگزین، به دنبا  تغییر 

المللی در مورد قوانین سایبری و تأثیرگذاری بر توسعه هنجارهای جهانی گفتمان بین

انداز حکمرانی سایبری تکه شدن چشمخود است. این امر به تکهمتناسب با مناف  

که کشورهای مختلف بر اساس متحدان و ترجیحات طوریجهانی خواهد انجامید، به

 (,Hoffmann کنندخود، رویکردهای متفاوتی را برای حکمرانی سایبری اتخاذ می

Lazanski, & Taylor, 2020) .کند، زیرا تکه شدن برای آمریکا معضلاتی ایجاد میاین تکه

برای ایجاد هنجارهای  داده و تلاش مورد نظر آمریکا را کاهش چهارچوبنفوذ 

 کند.المللی سایبری را پیچیده میشده جهانی در حقوق بینمنسجم و پذیرفته

یان برخی از در م ،همچنین رویکردهای حکمرانی سایبری جایگزین چین

کشیدن سلطه دنبا  اثبات قدرت خود و به چالش کشورهایی که به ویژهبه کشورها

های غربی هستند، مورد توجه قرار گرفته است. این کشورها تأکید چین بر قدرت

تر و همسو با مناف  ملی خودشان تر و عادلانهقدرت سایبری را رویکردی جذاب

های حکمرانی اتخاذ هنجارها و مد  ، تمایل بیشتری به حمایت ودرنتیجهدانند. می

دهی به حکمرانی سایبری جهانی را از خواهند نفوذ آمریکا در شکلچین دارند و می

 ببرند. بین

افزایش قدرت چین و رویکردهای جایگزین حاکمیت سایبری آن پیامدهایی 

المللی دارد. در چنین شرایطی آمریکا تلاش دارد این برای آینده قوانین سایبری بین

های خود را ها و سیاستهای در حا  تغییر را هدایت کند و استراتژیپویایی
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ر حا  تحو ، تأثیرگذار باقی بماند. انداز سایبری دتطبیق دهد که در چشم ایگونهبه

متحده برای مقابله با این چالش سعی دارد در امور دیپلماتیک برای ایجاد لذا ایالات

های مختلف شرکت کند، دیدگاه خود در مورد فضای سایبری ها و مشارکتائتلاف

های ها و دیدگاهحا  به نگرانیباز و مبتنی بر قوانین را ارتقا دهد و درعین

 یاز تخصص و نوآور تواندیم یکاآمر ین،علاوه بر ا گرایانه رسیدگی کند.جانبهیک

 یناستفاده کند و از ا یمنو ا یقو یبریسا هاییرساختتوسعه ز یفناورانه خود برا

در  گذارییهکار شامل سرما یندهد. ا یشافزا یبریاعتبار خود را در حوزه سا یقطر

 هایاریهمک یجو ترو یو خصوص یعموم یهامشارکت یشو توسعه، افزا یقتحق

و واکنش به  سازییتاطلاعات، ظرف یگذارچون اشتراک ییهادر حوزه المللیینب

 (.Runde & Ramanujam, 2022است ) یبریحوادث سا

المللی آمریکا همچنین این امکان را دارد که به دفاع از هنجارها و قوانین بین

 .(Schulte & Schaffer, 2012) ها در فضای سایبری ادامه دهدولتمروج رفتار مسئولانه د

بندی موضوعات دولت این کشور برای پیشبرد برنامه امنیت سایبری خود و جم 

های ای چون سازمان ملل متحد و سازمانکلیدی، سعی دارد در مجام  چندجانبه

ها این امکان را دارد که ای شرکت کند. آمریکا با مشارکت فعا  در این بحثمنطقه

ها و مناف  های جهانی همسو با ارزشگفتمان مؤثری را شکل داده و بر توسعه هنجار

 (Joint Statement on the United States-European Union 9th Cyberخود، تأثیر بگذارد 

(Dialogue in Brussels - United States Department of State, 2023. افزایش قدرت درنتیجه ،

ری این کشور، قاطعیت های رو به رشد سایبچین در حوزه سایبری، همراه با قابلیت

مسیر  دیپلماتیک چین و رویکردهای حکمرانی سایبری جایگزین، به تغییر حرکت در

المللی سایبری کمک کرده است. آمریکا با معضل حفظ نفوذ و نقش قوانین بین

رهبری خود در مواجهه با ظهور چین مواجه شده است. از همین روی، این کشور 

های خود را تطبیق داده و در دیپلماسی فعا ، سعی بر آن دارد که استراتژی

های فناورانه و حمایت از هنجارها مشارکت کند تا آینده حکمرانی سایبری نوآوری

 شکل دهد که از مناف  خود حمایت کند. ایگونهبهجهانی را 

 

 پیامدهای ظهور چین برای ژئوپلیتیک سایبری جهانی. 0

متحده و ظهور قدرت چین، کاهش نفوذ ایالات الملل سایبری باانداز حقوق بینچشم

توجهی بوده است. این تغییرات پیامدهای عمیقی شاهد تغییرات ژئوپلیتیک قابل

های موجود را ها و فرصتبرای حکمرانی سایبری جهانی دارد و بررسی دقیق چالش
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تغییر  ةدرزمینکند. در این بخش، پیامدهای حکمرانی سایبری جهانی ضروری می

 شود:رت و همسویی ژئوپلیتیک، با تمرکز بر سه جنبه اصلی بررسی میقد

های تغییر قدرت و بازتنظیم ژئوپلیتیک: این تغییر منجر به ظهور قدرت .2

های متفاوتی نسبت جدیدی در فضای سایبری شده است که مناف  و دیدگاه

تنش در تواند منجر به افزایش رقابت و متحده دارند. این امر میبه ایالات

 فضای سایبری شود.

متحده، المللی: کاهش نفوذ ایالاتها برای همکاری بینها و فرصتچالش .7

حکمرانی سایبری را با  ةدرزمینالمللی مدنظر این کشور همکاری بین

هایی را ، این تغییرات همچنین فرصتحا بااینهایی مواجه کرده است. چالش

 کند.تنی بر مشارکت فراهم میبرای ایجاد ترتیبات همکاری جدید و مب

برقراری تعاد  بین مناف  ملی و امنیت سایبری جهانی: تغییر قدرت و شرایط  .2

های جدیدی را برای برقراری تعاد  بین مناف  ملی و ژئوپلیتیک، چالش

ها باید به امنیت سایبری جهانی ایجاد کرده است. در چنین وضعیتی، دولت

مناف  ملی خود در فضای سایبر باشند، بدون  هایی برای حمایت ازدنبا  راه

 اینکه امنیت سایبری جهانی را به خطر بیندازند.

 

 تغییر قدرت و تنظیم مجدد ژئوپلیتیک سایبری. 0-2

الملل جایی قدرت و تنظیم مجدد جغرافیای سیاسی در حوزه حقوق بینجابه

حکمرانی سایبری سایبری، با کاهش نفوذ آمریکا و ظهور چین، پیامدهای مهمی بر 

گیری در فضای مجازی های تصمیمفرایندجهانی دارد. تغییر در توزی  قدرت، نفوذ و 

 توان شناسایی کرد:دهد. پیامدهای زیر را میرا شکل می

انداز چشم یکدهنده ظهور قدرت نشان ییر: تغیچندقطب یبریانداز ساالف( چشم

دادن به هنجارها و نفوذ و شکلاعما  یمختلف برا یگرانبا باز یچندقطب یبریسا

 یبری،بزرگ سا یهاقدرت یگرهمراه با د ین،و چ یکااست. آمر یبریسا هاییاستس

جهان  یبریسا یحکمران یندهآ یرمس ییندستور کار و تع ییندر تع یمهم یهانقش

 (.Savaş & Karataş, 2022دارند )

ط رقابتی برای تنظیم ب( رقابت برای تنظیم هنجارها: تغییر قدرت یک محی

کند. آمریکا و چین، به همراه دیگر بازیگران هنجارها در فضای مجازی ایجاد می

های خود از طریق ایجاد هنجارها و قوانین تأثیرگذار، به دنبا  افزایش مناف  و ارزش

هستند. این رقابت ممکن است منجر به رویکردهای متفاوت و پراکندگی هنجارهای 
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یکپارچه و منسجم جهانی سایبری را با  چهارچوبدستیابی به یک سایبری شود و 

 .(Zinovieva, 2022) چالش مواجه کند

های جدید: تغییر قدرت ممکن است باعث ایجاد اتحادها و ج( اتحادها و مشارکت

شرایطی ها با مناف  و اهداف مشترک شود. در چنین های جدید بین دولتمشارکت

ممکن است کشورها به دنبا  همکاری بیشتر با کشورهای همفکر باشند و از این 

های سایبری خود و تقویت موقعیت خود در عرصه حکمرانی طریق به پیشبرد برنامه

المللی را های بینتوانند تغییر در همکاریسایبری جهانی بپردازند. این اتحادها می

 .(Pijovic, 2021) های سایبری اثر بگذارندو شیوهسبب شوند و بر توسعه هنجارها 

 

 المللیهای همکاری بینها و فرصتچالش. 0-1

هایی را برای همکاری ها و فرصتالملل سایبری چالشتغییر قدرت در حقوق بین

 آیند:کند. در این زمینه مفاهیم زیر به وجود میالمللی فراهم میبین

هایی را الف( اطمینان و اعتمادسازی: کاهش قدرت آمریکا و ظهور چین چالش

کند. اعتماد برای همکاری مؤثر ها ایجاد میدر ایجاد اعتماد و اطمینان در بین دولت

گذاری اطلاعات، واکنش به هایی چون اشتراکدر حوزه ویژهبهدر فضای سایبری، 

عنایت به این مفروضات، تلاش برای سازی بسیار مهم است. با حوادث و ظرفیت

ها برای غلبه بر فقدان اعتماد و تقویت ایجاد اعتماد و افزایش شفافیت بین دولت

 همکاری معنادار ضروری است.

تواند به تفاوت در ها: تغییر قدرت میها و غلبه بر تفاوتزدن بر شکافلب( پُ

نجر شود. در این هنگام ها ملتهای سایبری بین دوها و سیاستهنجارها، شیوه

المللی حیاتی های مشترک برای همکاری بینها و یافتن زمینهزدن بر این شکافلپُ

دادن مناف  متفاوت و ، مذاکره و سازش برای تطبیقگووگفت رومینشود. از همی

 تقویت همگرایی در حکمرانی سایبری جهانی ضروری است.

هایی برای توسعه تغییر قدرت فرصتهای همکاری افزایشی: ج( مکانیسم

کند. مجام  کنونی، مانند سازمان ملل های همکاری افزایشی فراهم میمکانیسم

خصوصی، -های عمومیهای سازمانای و مشارکتهای منطقهمتحد، سازمان

سازی گذاری اطلاعات و ابتکارات ظرفیت، اشتراکگووگفتتوانند منجر به تسهیل می

ها و ذینفعان اید در نظر داشت که برای ارتقای همکاری بین دولتشود. همچنین ب

ها و ابتکارات جدید توان از پلتفرمهای سایبری نوظهور میدر رسیدگی به چالش

 استفاده کرد.
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 ایجاد تعادل بین منافع ملی و امنیت سایبری جهانی. 0-3

د برقراری تعاد  بین هایی را در مورالمللی سایبری پرسشتغییر قدرت در قوانین بین

توان به کند. با عنایت به این مسئله، میمناف  ملی و امنیت سایبری جهانی ایجاد می

 مفاهیم زیر اشاره کرد:

  دادن به ها ممکن است در شکلسایبری: دولتحاکمیت ملی و حکمرانی

ها و مقررات حکمرانی سایبری، مناف  ملی خود را در اولویت قرار سیاست

تواند این روند را تقویت کند، زیرا کشورها به دنبا  ییر قدرت میدهند. تغ

اعما  حاکمیت خود و محافظت از مناف  امنیت سایبری داخلی خود هستند. 

برقراری تعاد  بین حاکمیت ملی و همکاری جهانی یک چالش کلیدی 

کردن رویکردهای های مشترک و هماهنگیافتن زمینه شود، زیرا مستلزممی

 .(Liaropoulos, 2017) ت استمتفاو

 یتامن ینکه ب یفیقدرت بر تعاد  ظر ییر: تغیبریسا یتحقوق بشر و امن 

مختلف  ی. کشورهاگذاردیم یرتأث یزو حقوق بشر برقرار است ن یبریسا

داشته باشند که  یمتفاوت یرهایدو مفهوم تفس ینا ینممکن است از رابطه ب

 یتامن اتاقدام کهایناز  ینان. اطمگرددیبالقوه م هاییریمنجر به درگ

 یها است، در حکمرانبه اصو  حقوق بشر احترام گذاشته و حافظ آن یبریسا

 (.Allahrakha, 2023است ) یتحائز اهم یاربس یجهان یبریسا

 مشترک و  یتقدرت مستلزم مسئول ییربار: تغ یممشترک و تقس یتمسئول

است.  یجهان یبریسا یهابه چالش یدگیها در رسدولت یانبار م یمتقس

دارند و به اقدامات  یفرامل یتماه یبریسا یتامن هایپذیرییبو آس یدهاتهد

 ورهادارند. کش یازن یریپذانعطاف یشجهت کاهش خطرات و افزا یمشترک

که  یجمع یهالحراه یآگاه باشند و برا یبریسا یفضا یوستگیاز پ یدبا

تلاش کنند  دهدیم یحترج یرا بر مناف  محدود مل یجهان یبریسا یتامن

(Carr, 2016.) 

 کند تا رهبری رهبری هنجاری: تغییر قدرت فرصتی برای کشورها فراهم می

هنجاری خود را در حکمرانی سایبری جهانی نشان دهند. کشورهایی که از 

حمایت وانین در فضای سایبری رویکردهای فراگیر، شفاف و مبتنی بر ق

المللی نقش های بیندادن به هنجارها و روشتوانند در شکلکنند، میمی

مهمی ایفا کنند. این کشورها با ترویج رفتار مسئولانه دولت، حمایت از حقوق 
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 ترباثباتتوانند به ایجاد فضای سایبری ایمن و ها میبشر و تقویت همکاری

 کمک کنند.

 ها و کمک به و کمک: تغییر قدرت مستلزم افزایش تلاشسازی ظرفیت

سازی در کشورهایی است که ممکن است مناب  یا تخصص کمی در ظرفیت

های سایبری مقابله با تهدیدات سایبری داشته باشند. همکاری بین قدرت

تواند به رف  شکاف ظرفیتی و ارتقای توسعه میپیشرفته و کشورهای درحا 

 ,Hameed پذیرتر بینجامدبری جهانی فراگیرتر و انعطافیک اکوسیستم سای

Agrafiotis, Weisser,) (Goldsmith, & Creese, 2018. 

الملل تغییر قدرت و همسویی دوباره جغرافیای سیاسی در حقوق بین درنهایت،

انداز در سایبری پیامدهای مهمی برای حکمرانی سایبری جهانی دارد. در این چشم

های هماهنگ برای ایجاد اعتماد، تقویت ها به تلاشها و فرصتلشحا  تغییر، چا

المللی و برقراری تعاد  بین مناف  ملی با هدف پیشبرد امنیت های بینهمکاری

المللی با تعهد به سایبری جهانی نیاز دارند. هنگام وقوع این تغییرات جامعه بین

سایبری امن، باثبات و تواند به سمت یک فضای مسئولیت مشترک و همکاری، می

 فراگیر که در خدمت مناف  همه کشورها است، تلاش کند.

 

 متحدههای تداوم هژمونی سایبری ایالاتچالش. 5
های متعددی برای رهبری خود در حوزه رغم غلبه اولیه خود، با چالشآمریکا علی

های اصلی، از بین رفتن المللی سایبری روبرو بوده است. یکی از چالشقوانین بین

های نظارتی گسترده این کشور بوده است. اعتماد و اعتبار به دلیل افشای برنامه

 (,Bowdenمتحده را فاش کرد عاتی ایالاتهای اطلاهای اسنودن، فعالیتافشاگری

ها و سایر کشورها در مورد حریم خصوصی، حفاظت از داده و موجب نگرانی 2013)

رفتن اعتماد سایر کشورها به  حاکمیت در فضای سایبری و از بین احترام به

 عنوان رهبر حوزه حکمرانی سایبری شد.متحده بهایالات

در  یبریسا ینسبت به فضا متحدهیالاتا هاییاستدر س ییرتغ ین،علاوه بر ا

که بر  «یکااو  آمر» یکردداشت. رو یرکشور تأث ینا یرهبر یتدولت ترامپ بر موقع

در  یکاگراتر آمردهنده موض  درونداشت، نشان یدتأک یو اقدامات حفاظت یمل یتامن

استفاده از در  گراییجانبهیکبا  راههم ییر،تغ ینبود. ا یبریسا یتمورد امن

کشورها شد. خروج  یرو مقاومت سا ینیمنجر به بدب یبری،سا یتهاجم هاییتقابل

 یزن یرانا یاو توافق هسته یسمانند توافق پار المللییناز توافقات ب متحدهیالاتا
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 ایبریمسائل س ةدرزمین یجهان یکشور به همکار ینرا در مورد تعهد ا هاییینگران

 (.Ettinger, 2018) یختبرانگ

ها، ماهیت غیرمتمرکز و در حا  تحو  فضای سایبری علاوه بر تغییر سیاست

  حکمرانی معضلاتی را برای رهبری آمریکا ایجاد کرده است. فقدان یک مرج

دادن حملات سایبری به عوامل خاص، مان  از تلاش برای متمرکز و مشکل در نسبت

ه است. کار هنجارسازی در حقوق جهانی شد شدهپذیرفتهایجاد هنجارها و مقررات 

ها در مورد تفسیر و اجرای الملل سایبری به دلیل اختلاف نظر بین دولتبین

 تر شده است.هنجارهای موجود پیچیده

که آمریکا با معضلات متعددی در حوزه تداوم رهبری حکمرانی سایبری درحالی

المللی دوین قوانین بینت فرایندعنوان یک بازیگر مهم در جهان روبرو است، چین به

های فناورانه و گسترش سایبری ظاهر شده است. رشد سری  اقتصادی، پیشرفت

جهانی سوق داده  درصحنهآفرینی های سایبری چین، این کشور را به نقشتوانمندی

است. چین به دلیل برخورداری از جمعیت زیاد، اقتصاد دیجیتا  رو به رشد و 

 یروی مهمی در فضای سایبری تبدیل شده است.زیرساخت سایبری قوی، به ن

متفاوت است.  متحدهیالاتا یکردبا رو یبریسا یدر خصوص حکمران ینچ یکردرو

دارد.  یدتأک یو حفاظت از قدرت مل یبریسا یتبر کنتر  دولت، امن ینچ یکردرو

که در آن دولت  کند،یم یتحما یبریسا یمحورتر از حکمرانمد  دولت یکاز  ینچ

 کندیم یفارا ا یاصل نقش یبریسا یفضا هاییتو نظارت بر فعال یمدر تنظ

(Creemers, China’s emerging data protection framework, 2022ا .)با اصو   یکردرو ین

 یانو کنتر  بر جر یبر ثبات، نظم اجتماع ینگسترده چ یدئولوژیکیو ا یاسیس

 دارد. ییاطلاعات همسو

المللی ها و نفوذ سایبری خود در قوانین بینفعالانه به دنبا  افزایش قابلیت ،چین

های پیشرفته مانند هوش مصنوعی، سایبری بوده است. این کشور در توسعه فناوری

گذاری کرده است که پیامدهای مهمی سرمایه 5Gهای محاسبات کوانتومی و شبکه

ای رو به رشد سایبری چین، همراه با هبرای آینده فضای سایبری دارد. توانمندی

دیپلماسی قاطعانه و نفوذ اقتصادی این کشور، چین را قادر ساخته تا هنجارهای 

 (,Attatfa های خود شکل دهدحکمرانی سایبری جهانی را بر اساس مناف  و اولویت

Renaud, & Paoli, 2020). 

ها حق دارند کند دولتاست و ادعا می« حکمرانی سایبری»مداف  مفهوم  ،چین

فضای سایبری خود را بر اساس قوانین و مقررات داخلی خود مدیریت و اداره کنند. 
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متحده و سایر که مورد حمایت ایالات پیوستههمبهاین رویکرد، مفهوم اینترنت باز و 

های . مشارکت فعا  چین در بحثکشدکشورهای همفکر او است را به چالش می

های دوجانبه، نامهای و ایجاد موافقتهای منطقهالمللی، تعامل با سازمانسایبری بین

المللی دهی آینده حقوق بینعنوان یک بازیگر اصلی در شکلموقعیت این کشور را به

 سایبری تثبیت کرده است.

برای رهبری آمریکا در عنوان یک قدرت سایبری، چالشی مستقیم ظهور چین به

های آمریکا همچنان از قابلیت کهاینالمللی سایبری ایجاد کرده است. با قوانین بین

ای برخوردار است، نفوذ چین و رویکرد جایگزین آن برای حکمرانی سایبری پیشرفته

سایبری، توازن قدرت را در این زمینه تغییر داده است. این تغییر قدرت پیامدهای 

 انداز ژئوپلیتیکی دارد.ای هنجارهای سایبری جهانی، آینده اینترنت و چشممهمی بر
 

 پیامدهای تغییر قدرت. 0

 تغییر پارادایم ژئوپلیتیک سایبری. 0-2

المللی سایبری پیامدهای ژئوپلیتیکی تغییر قدرت از آمریکا به چین در قوانین بین

شده است، زیرا  آمیختهدرهمبسیاری دارد. فضای مجازی با رقابت ژئوپلیتیک 

اند. ها اهمیت استراتژیک کنتر  و تأثیرگذاری بر حوزه دیجیتا  را دریافتهدولت

کاهش قدرت آمریکا و ظهور چین، حوزه قدرت جدیدی را در حکمرانی سایبری 

 کشد.متحده را به چالش میکند که سلطه دیرینه ایالاتجهانی معرفی می

تغییر شکل و اتحادهای ژئوپلیتیکی را دارد. کشورها  این تغییر قدرت، پتانسیل

های خود را بر اساس مناف  و مزایای خود در ممکن است روابط و همسویی

انداز سایبری در حا  تغییر، مجدداً ارزیابی کنند. برخی کشورها ممکن است به چشم

ای ههمسویی با چین گرایش داشته باشند و به دلیل نفوذ اقتصادی و توانایی

تکنولوژیک آن جذب چین شده باشند، اما برخی دیگر ممکن است به دنبا  حفظ 

این  های مشترک باشند.متحده و تکیه بر اتحادهای تاریخی و ارزشروابط با ایالات

های هایی را در مورد تقسیم احتمالی فضای سایبری به حوزهتغییر قدرت پرسش

ریکا و چین برای تسلط سایبری با یکدیگر آم کهازآنجاییکند. مختلف نفوذ ایجاد می

هایی را انتخاب کرده و ها ممکن است مجبور شوند طرفکنند، دولترقابت می

تواند منجر به های سایبری خود را بر این اساس هماهنگ کنند. این امر میسیاست

م بالقوه منجر به تقسی طوربهظهور هنجارها، استانداردها و مقررات جداگانه شود و 

 فضای سایبری و اینترنت پراکنده جهانی گردد.
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 پیامدهای اقتصادی و فناوری. 0-1

المللی سایبری پیامدهای اقتصادی و فناورانه کاهش قدرت آمریکا در قوانین بین

های پیشرفته، تقویت های فناورانه، توسعه فناوریدارد. آمریکا در خط مقدم نوآوری

های جهانی بوده است. تأثیر آمریکا در گذاریههای نوآوری و جذب سرمایاکوسیستم

هایی کمک کرده است به ایجاد استانداردها و شیوه ،دهی به هنجارهای سایبریشکل

 دهد.المللی را افزایش میکه قابلیت همکاری بین

عنوان یک قدرت سایبری، شاهد واگرایی بالقوه در استانداردهای با ظهور چین به

های نظارتی هستیم. رویکرد چین در خصوص حکمرانی چهارچوبتکنولوژیک و 

گرایی همراه است، ممکن است به توسعه سایبری، که با کنتر  دولتی و حمایت

تواند به ها و استانداردهای فناوری جایگزین منجر شود. این واگرایی میاکوسیستم

 ،مختلفمناطق  در گیری یک اقتصاد دیجیتا  پراکنده منجر شود، اقتصادی کهشکل

های مختلفی برای خود دارند و مان  از قابلیت همکاری و رشد قوانین و شیوه

 .(.Can the Digital Economy Survive in a Splinternet, n.d) شونداقتصادی جهانی می

کننده گسترده و اقتصاد دیجیتا  در حا  گسترش چین که توسط بازار مصرف

های جدیدی را برای ها و چالششود، فرصتای نوآور این کشور هدایت میهشرکت

چین در حا  تقویت موقعیت  ازآنجاکهدهد. گذاری جهانی ارائه میتجارت و سرمایه

نفوذ اقتصادی و ترویج خود در فضای سایبری است، ممکن است به دنبا  اعما 

، برای گسترش 2«کمربند و جاده ابتکار»های زیرساخت دیجیتا  خود، مانند پروژه

 اثر فناورانه خود و شکل دادن به قوانین اقتصاد دیجیتا  باشد.

 

 حقوق بشر و آزادی بیان. 0-3

المللی سایبری پیامدهایی برای حقوق بشر و آزادی بیان تغییر قدرت در قوانین بین

دارد. آمریکا همواره مدعی است که مداف  سرسخت برای اینترنت آزاد و باز بوده 

آنلاین  صورتبهاست و برای حفظ حقوق فردی، حریم خصوصی و حاکمیت قانون 

ظهور چین، با تأکید این کشور بر  متحده واهمیت قائل است. کاهش قدرت ایالات

کنتر  و نظارت دولتی، ممکن است به تغییر تعاد  بین امنیت و حقوق بشر در 

 فضای سایبری منجر شود.

                                                           
1. Belt and Road Initiative 
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کشورهایی که با رویکرد چین در مورد حکمرانی سایبری همسو هستند، ممکن 

نند که تری را برای تنظیم و کنتر  فضای سایبری اتخاذ کگیرانهاست تدابیر سخت

های بیشتر در آزادی بیان، حریم خصوصی و بالقوه منجر به محدودیت طوربه

های نظارتی پیشرفته چین و استفاده از فناوری شود. قابلیتدسترسی به اطلاعات می

هایی را در مورد کاهش بالقوه حقوق بشر و تأثیر برای کنتر  اجتماعی، نگرانی

. این تغییر (.Piper, n.d) کندتا  ایجاد میمخرب آن بر جامعه مدنی در عصر دیجی

ها در نی اینترنت و نقش دولتقدرت پیامدهایی برای بحث در مورد حکمرا

دادن به فضای سایبری نیز دارد. آمریکا و چین در مورد مسائلی چون حکمرانی شکل

های متفاوتی دارند. برخورد دیدگاهها اینترنت، تنظیم محتوا و حریم خصوصی داده

های رقابتی فضای مجازی شود و ها ممکن است منجر به دیدگاهاین دیدگاه

ای برای آینده حکمرانی اینترنت و حمایت از حقوق بشر در قلمرو پیامدهای بالقوه

 دیجیتا  داشته باشد.
 

 های آیندهاندازها و چالشچشم. 2
هایی را برای ها و فرصتالملل سایبری چالشینانداز در حا  تغییر حقوق بچشم

ها و ذینفعان دیگر ها، سازمانکند. با تغییر قدرت، دولتالمللی ایجاد میجامعه بین

های در حا  تغییر فضای طور مؤثر حرکت کنند و با واقعیتانداز بهباید در این چشم

ده دهی آینانند به شکلتوهای زیر میها و استراتژیسایبری سازگار شوند. دیدگاه

 احکمرانی سایبری جهانی کمک کنن

 

 تعامل و همکاری چندجانبه. 2-2

ها و هنگام تغییر قدرت، تعامل و همکاری چندجانبه اهمیت زیادی دارد. دولت

وگو و ها و هنجارهای مشترک گفتالمللی باید برای ایجاد زمینههای بینسازمان

کارشناسان دولتی سازمان  چندجانبه، مانند گروه همکاری را تقویت کنند. ابتکارات

، اعتمادسازی و گووگفتتوانند بسترهایی برای ای، میهای منطقهملل متحد و انجمن

 توسعه اجماع در مورد مسائل حیاتی سایبری باشند.

 

  میان بخش دولتی و خصوصی هاتقویت مشارکت. 2-1

 و یبریسا یداتدر مقابله با تهد ینقش مهم یو خصوص یمشارکت بخش دولت

 د. دار یبریسا یهنجارها یشبردپ
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به  تواندیها مو دانشگاه یجامعه مدن ی،فناور یهاها، شرکتدولت ینب یهمکار

رفتار مسئولانه دولت  یو ارتقا سازییتنوآورانه، ابتکارات ظرف یهاحلتوسعه راه

 یگذارها، اشتراکبه رف  شکاف تواندیم ینفعانذ ینب یکنزد اریکمک کند. همک

کمک کند  یجهان یاسدر مق یبریسا یریپذانعطاف یشها و افزاروش ینبهتر

(Lostri, Lewis, & Wood, 2022.) 

 

 ترویج رویکردهای فراگیر و مشارکتی. 2-3

المللی سایبری ضروری است. دادن به قوانین بینبودن، در شکلیر و مشارکتیفراگ

عوامل غیردولتی، جوام  اقلیتی و کشورهای  ازجملهینفعان، های همه ذدیدگاه

کند که گیرد. این کار تضمین میو مورد توجه قرار شدهشنیدهتوسعه باید درحا 

کننده مناف  گوناگون هستند های سایبری عادلانه بوده و منعکسهنجارها و سیاست

 پردازند.میها و نیازهای بازیگران مختلف در جامعه جهانی و به نگرانی

 

 گیرینتیجه
الملل سایبری مقاله حاضر به بررسی جام  تحولات اخیر در حوزه حقوق بین

های اخیر دهد که طی سا های این پژوهش نشان میوتحلیل یافتهپرداخت. تجزیه

الملل شاهد تغییر بنیادینی در موازنه قدرت و ساختار حاکم بر نظام حقوق بین

عنوان یک متحده بهکه شاهد افو  نسبی جایگاه ایالاتطوریبهایم. سایبری بوده

 زمان با آن صعود فزاینده قدرت چین در این عرصه هستیم.ابرقدرت سایبری و هم

های پژوهش حاکی از آن است که عوامل متعددی همچون فرسایش اعتماد یافته

های فزاینده در شهای آمریکا در قبا  فضای سایبری، چالالمللی، تغییر سیاستبین

زمان با آن پیشرفت گیری و اجرای هنجارها در شرایط کنونی و همشکل فرایند

های سایبری چین و همچنین فعالیت دیپلماتیک ها و زیرساختسری  توانمندی

متحده و تقویت الملل، موجب تضعیف موقعیت ایالاتفزاینده این کشور در عرصه بین

 الملل سایبری شده است. حقوق بین جایگاه راهبردی چین در حوزه

ترین پیامد حاصل از این تحو  قدرت را دگرگونی در این میان، شاید بتوان مهم 

ها در تدوین و ساماندهی هنجارها و قواعد حاکم بر رفتار دولت فراینداساسی در 

متحده و الگوسازی جانبه ایالاتفضای سایبر دانست. بدین معنا که دوران غلبه یک

بتنی بر اصولی همچون آزادی بیان، دسترسی باز، خنثی بودن شبکه و حداقل م
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ایم که ویژگی آن وجود مداخله دولت، به پایان رسیده و وارد عصر جدیدی شده

گذاری برای فضای مجازی چندصدایی و تکثرگرایی در تعیین دستور کار و سیاست

 است.

و تأکید بر « یت سایبریحاکم»چین با معرفی مفهوم نوظهور  ،در این میان

های سایبری در قلمرو خود، درصدد است تا الگو و ها بر فعالیتکنتر  بیشتر دولت

نماید. با « حکمرانی اینترنت»رویکرد جایگزینی را جایگزین پارادایم فعلی مبتنی بر 

ها برای توجه به گرایش روزافزون کشورها به تأکید بر حاکمیت ملی و تمایل آن

توان انتظار داشت که الگوی حاکمیت سایبری تر بر فضای سایبری، میکنتر  بیش

باید گفت  درمجموعچین، در آینده نزدیک جایگزین الگوی کنونی غربی شود. 

های این پژوهش مؤید آن است که تحولات حاصله در توازن قدرت در عرصه یافته

در ساختار و  بنیادین تجدیدنظرالملل سایبری، ضرورت بازاندیشی و حقوق بین

 چهارچوبراستا نیاز است تا سازد. دراینحقوقی را آشکار می کارکرد فعلی این حوزه

المللی را جدیدی طراحی شود که بتواند نیازها و مناف  همه بازیگران عرصه بین

المللی را نیز مدنظر قرار داده و ضمن تأمین امنیت ملی، زمینه همکاری و تعامل بین

 فضای مجازی جهانی، آزاد، امن و باثبات فراهم نماید.در جهت تحقق یک 

بست، اتحاد و ائتلاف سایر بازیگران رفت از این بنرسد تنها راه برونبه نظر می

المللی برای کمک به هدایت اوضاع در مسیری سازنده است. کشورها و بین

و  گووفتگهایی، زمینه ها و اجلاسای باید با برگزاری نشستهای منطقهسازمان

هایی از میان طرفین اختلاف را فراهم کنند تا از این رهگذر بتوانند حداقل نظرتباد 

حاکم بر فضای سایبر شکل دهند. علاوه بر  چهارچوبتفاهم مشترک را در خصوص 

بنیان نیز های نوپای دانشهای فناوری و شرکتاین، بخش خصوصی شامل غو 

ها و محصولات نوآورانه، به بهبود سطح امنیت و اعتماد در حلتوانند با ارائه راهمی

عنوان دو فضای مجازی کمک شایانی کنند. از سوی دیگر، آمریکا و چین نیز به

ها بازیگر اصلی این عرصه، مسئولیت بسیاری در قبا  آینده فضای سایبر دارند. آن

های دیرپا، بر سر میز مذاکره نشسته و در اعتمادیها و بیبایست با تعلیق دشمنیمی

های مشترک بپردازند. حلی راهوجوجستی صادقانه و سازنده، به گووگفتیک 

نظر دارند این ه مشترکی که همگان بر آن اتفاقهای موجود، نکتتمام تفاوت باوجود

های کس قادر به حل تنهایی چالشاست که بدون همکاری و مساعدت یکدیگر هیچ

 رو در جهان دیجیتا  نخواهد بود.پیشِ
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گونه نتیجه گرفت که تغییر قدرت در توان اینبر همین اساس، در پایان می

جدیدی را به همراه دارد که نیازمند  هایالملل سایبری چالشپارادایم حقوق بین

 های فعا  به شرح زیر است:های جمعی و استراتژیتلاش

 

 گیری و اجرای هنجارهاشکلالف. 

گیری و اجرای هنجارها را به چالش تغییر قدرت، رویکرد سنتی در خصوص شکل

متحده و اظهارنظر چین درباره دیدگاه خود از کشد. با کاهش نفوذ ایالاتمی

ها باید در جهت ایجاد . دولتشودیمتر پیچیده ،کمیت سایبری، رسیدن به اجماعحا

هنجارهای جهانی مروج رفتار مسئولانه، احترام به حقوق بشر و حفاظت از ثبات و 

های مؤثر برای اجرای امنیت فضای سایبری تلاش کنند. همچنین، مکانیسم

های مخرب سایبری از فعالیتپذیری و انتساب برای جلوگیری هنجارها، مسئولیت

 بسیار حیانی و مهم هستند.

 

 ایجاد تعاد  بین امنیت و حریم خصوصیب. 

تغییر قدرت ممکن است منجر به ارزیابی مجدد نقطه تعاد  بین امنیت و حریم 

ها باید با چالش حفاظت از امنیت ملی در خصوصی در فضای سایبری شود. دولت

وپنجه نرم کنند. برقراری تعاد  ای فردی دستهعین احترام به حقوق و آزادی

های نظارتی های شفاف و مکانیسمفرایندهای قانونی قوی، چهارچوبمناسب نیازمند 

مستقل است تا از عدم تجاوز اقدامات امنیت سایبری به حقوق حریم خصوصی یا 

 تبدیل آن به ابزاری برای سانسور و نظارت اطمینان حاصل شود.

 

 کنولوژیکرف  شکاف تج. 

تغییر قدرت پیامدهایی برای رقابت و همکاری در حوزه فناوری دارد. کشورها باید در 

های سایبری خود را افزایش دهند، گذاری کنند تا قابلیتتحقیق و توسعه سرمایه

های مشترک نوآوری را تقویت کنند و شکاف تکنولوژیک را برطرف سازند. تلاش

یج انتقا  فناوری و ایجاد ظرفیت سایبری در برای رف  شکاف تکنولوژیک، ترو

تر تواند به ایجاد یک اکوسیستم دیجیتا  فراگیرتر و امنتوسعه میکشورهای درحا 

 کمک کند.

 

 



 5468 زمستان ♦ 66پیاپی  ♦ 4شماره  ♦ 51سال                                                                                898

 المللیملاحظات اخلاقی و استانداردهای بیند. 

های نوظهور مانند هوش مصنوعی و محاسبات کوانتومی، آینده طور که فناوریهمان

المللی نیز دهند، ملاحظات اخلاقی و استانداردهای بینفضای سایبری را شکل می

های اخلاقی، توسعه هوش چهارچوبالمللی باید در مورد یابند. جامعه بیناهمیت می

نوظهور بر حقوق بشر وارد بحث شود. های پذیر و تأثیر فناوریمصنوعی مسئولیت

تواند منجر به استفاده تلاش برای ایجاد اصو  و هنجارهای اخلاقی مشترک می

 های پیشرفته شده و خطرات احتمالی را کاهش دهد.مسئولانه از فناوری
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